PROJETO INTELIGENCIA E CONTRAINTELIGENCIA CIBERNETICA

Ementa

Entender as principais terminologias utilizadas na area de inteligéncia e Contra inteligéncia; Compreender
como funciona o ciclo de vida da inteligéncia; Adquirir conhecimento tedrico e pratico na coleta, analise e
classificacdo de inteligéncia; Aprender a implementar plataformas de compartilhamento de seguranca, bem
como entender os protocolos usados para a troca de informacgdes de inteligéncia; Saber explicar sobre as
diferentes fontes de inteligéncia e descrevé-las; Ter conhecimento de como funciona, as ferramentas
utilizadas e como exercer atividades de Contrainteligéncia; Compreender o cenario de ciberseguranca atual e
guais as principais tendéncias da area.

Temas

1. O que é inteligéncia?

2. Fontes de dados e informagfes para gerar inteligéncia
3. Principais frameworks para analise de inteligéncia

4. Contrainteligéncia

5. Compartilhamento de inteligéncia

6. Panorama da cyber threat intelligence
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