TECNICAS DE ATAQUE E DEFESA CIBERNETICA EM ACTIVE
DIRECTORY

Ementa

Apresentar os conceitos e técnicas de ataque e defesa no ambiente cibernético das organizacdes. Abordar os
componentes e a classificacdo de sistemas e as relagfes entre segurancga cibernética e 0 ambiente de uma
empresa, tratando de bases conceituais e filos6ficas da area de sistema de informacao (dado, informacao,
conhecimento) do ponto de vista da seguranca da informacédo. Apresentar as dimensdes tecnologicas,
organizacional e humana e estudar métodos e técnicas que possibilitam a geracdo e a gestdo da informacgéo
em sistemas computacionais como suporte do processo decisério no ambito da seguranca da informacao.

Temas

1. Fundamentos de Red Team

2. Fundamentos de Active Directory
3. Acesso inicial

4. Exploracédo de vulnerabilidades
5. Técnicas de defesa (Blue Team)
6. Documentacao técnica
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